m Microsoft

Conformite au RGPD

Comment Microsoft repond-il a vos besoins ?



Conformité au RGPD

Comment Microsoft repond-il a vos besoins ?

Votre organisation vend-elle des biens et services a des ressortissants
de I'Union europeenne (UE) ? Suivez-vous des donnees relatives aux
ventes individuelles ou aux preferences des consommateurs pour les
ressortissants de I'UE ? Recueillez-vous des informations sur les clients
telles que des données comportementales ? Si vous avez repondu oui
a l'une de ces questions, votre entreprise fait partie des nombreuses
organisations concernées par le nouveau reglement general sur la

protection des donnees (RGPD).

Microsoft est la pour vous aider a mieux comprendre ce que

vous pouvez faire pour vous conformer a ce reglement avant
la date limite de mai 2018.



Qu'est-ce que le
RGPD ?

Le RGPD impose des regles aux organisations qui
vendent des biens et services.a des clients dans

I'Union européenne (UE) ou qui recueillent et
analysent des données concernant ses ressortissants
guel que soit leur lieu de residence.
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Ce reglement inclut :

Ameélioration des droits relatifs a la vie privée
avec des controles plus flexibles pour accéder a ses données personnelles et interagir avec
elles.

Devoirs accrus en matiere de protection des données,
notamment des directives plus strictes concernant la confidentialité et la conservation des
données, et des politiques plus transparentes sur la gestion des données.

Obligation de signalement de violation,
de formation du personnel en matiere de confidentialité et de nomination d'un responsable
de la protection des données (dans les grandes organisations).

Pénalités significatives
en cas de non-conformité, notamment sous forme d'amendes importantes, appliquées
indépendamment du fait que I'absence de conformité soit volontaire ou non.



Comment Microsoft
applique-t-il le
RGPD ?

Microsoft s'engage a se conformer au RGPD dans
I'ensemble de nos services cloud. Nous integrons
également des fonctionnalités et des capacites a nos
produits et services pour vous aider a respecter vos
propres exigences au RGPD. Avec nos partenaires, nous
vous accompagnons dans la recherche de conformite
au RGPD tout en respectant vos objectifs ennmatiere de

strategie, de personnel, de processus et de technologie.
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Nous facilitons votre chemin vers la
conformite

Nos produits et services

Vous pourrez tirer parti de notre large éventail de produits et services pour gérer et controler les
données personnelles de maniere a respecter vos obligations au RGPD autour de questions délicates
telles que la suppression, I'exportation ou I'importation de données aux formats courants. Profitez
de nos nombreux partenariats professionnels pour obtenir de l'aide supplémentaire dans le monde
entier.

Nos engagements et contrats

Nos engagements au RGPD s'appliquent a I'ensemble de nos services cloud. Nous allons vous envoyer
des notifications de violations en temps opportun et vous permettre de voir nos controles de sécurité
et de confidentialité, notamment les rapports d'audit de tiers. De plus, nous fournirons les garanties
contractuelles demandées par le RGPD.

Nous empruntons le méme chemin

Microsoft gere sa propre conformité au RGPD en tant que controleur et utilisateur de données. Nous
nous efforcons déja d'assurer la conformité au RGPD d’un vaste ensemble de produits et services,

et ferons tout pour simplifier votre mise en conformite.

Des ressources relatives au RGPD sont disponibles sur le nouveau
site web Microsoft Trust Center, qui explique plus en deétail la
facon dont nos produits et services vous aideront a respecter les
exigences de conformité RGPD d'ici a mai 2018.



https://www.microsoft.com/trustcenter/Privacy/GDPR

Comment prendre en

main la conformiteé au
RGPD ?

Compte tenu du travail de préeparation, n‘attendez pas
I'application de la réglementation en mai 2018. Vous

devez commencer des maintenant a revoir vos stratégies

et procedures de confidentialité et de gouvernance des
données. De nombreuses organisations profitent de cette
opportunité pour revoir leur stratégie en matiere de donnees

et moderniser leur infrastructure. Pour commencer votre mise
en conformité, nous vous recommandons de vous focaliser sur

quatre étapes cleés:
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Découvrir Gerer

Controlez l'utilisation et I'acces

g , aux données personnelles
Identifiez les données

personnelles dont vous
disposez ainsi que leur
emplacement

Etablissez des
controles de sécurité
pour empécher,
détecter et traiter les
vulnérabilités et les
violations de données

N

V4
Conservez les documents requis, gérez les P t
demandes de données et les notifications ro e g e r
de violation

Signaler



Quel soutien peut apporter Microsoft 365 ?

Microsoft 365 peut vous aider a sécuriser votre environnement informatique et a vous mettre en conformité a l'aide de controles utilisateur
et administratifs de qualité professionnelle.
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Découvrir

Advanced Data Governance

La puissance du machine learning pour
vous aider a trouver les données les plus
Importantes pour votre organisation,

les classer, définir des strategies les
concernant et prendre des mesures pour
les gérer.

Office 365 eDiscovery

La puissance du machine learning
alimentent des fonctionnalités de
recherche avancées pour vous permettre
de trouver du texte et des métadonnées
dans le contenu de vos ressources

Office 365 et d'identifier rapidement les
documents pertinents.
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Geérer

Protection contre la perte de
donnees

|dentifiez plus de 80 types de données
sensibles courants (hotamment financieres,
médicales et informations personnelles),

ou configurez des actions pour protéger
des informations sensibles et empécher leur
divulgation accidentelle.
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Proteger

Advanced Threat Protection

Aide a protéger votre courrier contre
les nouvelles attaques sophistiquées de
programmes malveillants en temps réel
et vous permet de créer des strategies
de protection des utilisateurs contre

les menaces de courriers malveillants.

04
Signaler

Customer Lockbox

Respectez les obligations en

matiere de conformité concernant
I'autorisation explicite d'acces aux
données lors des opérations de service.

Advanced Security Management

Aide a identifier une utilisation a haut
risque et anormale, vous avertit des
violations potentielles et vous permet
de créer des stratégies de détection
d‘actions présentant un risque élevé.

Threat Intelligence

Des informations approfondies sur les
menaces avancees vous permettent
d‘activer des alertes, des stratégies
dynamiques et des solutions de sécurite
de maniere rapide et efficace.

Office 365 Audit Logs

Les journaux de logs permettent de
surveiller et de suivre les activités des
utilisateurs et des administrateurs

sur I'ensemble des charges de travall
dans Office 365, et ainsi de détecter et
d'examiner au plus tot les problemes de
sécurité et de conformité.
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Passez a |'etape suivante de
votre voyage numerique

Découvrez comment Microsoft 365 Entreprise encourage
la créativité et la collaboration en toute sécurite.

Obtenez l'e-book

Valoriser les empli:yéa dans
un monde numeérigue
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